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1. 
CZĘŚĆ OGÓLNA
1.1. Nazwa nadana zamówieniu przez zamawiającego
Wykonanie projektu wykonawczego dla rozbudowy drogowego przejścia granicznego w Zosinie.
1.2. Przedmiot ST
Przedmiotem niniejszej Szczegółowej Specyfikacji Technicznej są wymagania dotyczące wykonania i odbioru robót związanych z instalowaniem systemu okablowania strukturalnego, oznaczanych w dalszej części LAN wykonywanych w ramach zadania p.n: „Rozbudowa drogowego przejścia granicznego w Zosinie”.

1.3. Zakres stosowania st
Niniejsza szczegółowa specyfikacja techniczna (SST) jest dokumentem przetargowym i kontaktrowym przy zlecaniu i realizacji robót wymienionych w pkt. 1.2., a objętych zamówieniem określonym w pkt. 1.8.

1.4. Przedmiot i zakres robót objętych ST

Ustalenia zawarte w niniejszej SST dotyczą zasad wykonywania i odbioru robót w zakresie:

· instalowanie okablowania strukturalnego w obiektach budowlanych,

· budowa kanałów listew i tras kablowych,

· transportu i składowania materiałów, trasowania linii kablowych, robót montażowych wszelkich składających się na system, dla obiektów budownictwa ogólnego.

ST dotyczy wszystkich czynności mających na celu wykonanie robót związanych z:

· kompletacją wszystkich materiałów potrzebnych do wykonania podanych wyżej prac,

· wykonaniem wszelkich robót pomocniczych w celu przygotowania podłoża

· wbudowaniem wszystkich materiałów w sposób i w miejscu zgodnym z dokumentacją techniczną,

· wykonaniem oznakowania zgodnego z dokumentacją techniczną wszystkich wyznaczonych kabli i linii oraz wszelkich elementów sterowania ręcznego, powodujących zadziałanie systemu alarmowego w razie potrzeby,

· przeprowadzeniem wymaganych prób i badań oraz potwierdzenie protokołami kwalifikującymi montowanych elementów system, a także przeprowadzenie szkolenia dla wytypowanych pracowników obsługi przyszłego użytkownika.
1.5. Określenia podstawowe , definicje

Określenia podane w niniejszej specyfikacji technicznej (ST) są zgodne z odpowiednimi normami oraz określeniami podanym w OST „Ogólne wymagania instalacji niskoprądowych”, a także z podanymi poniżej:

cechy systemu - charakterystyki systemu alarmowego sygnalizacji włamania wynikające z jego konstrukcji i konfiguracji;
części składowe systemu - pojedyncze urządzenia, które tworzą system alarmowy sygnalizacji włamania, gdy są wspólnie skonfigurowane;
dane konfiguracyjne -  informacje dotyczące konfiguracji określonego systemu alarmowego sygnalizacji włamania; termin tłumaczony również jako “dane obiektowe”;
dodatkowe podstawowe źródło zasilania - źródło energii zdolne do zasilania systemu alarmowego sygnalizacji włamania w wydłużonym okresie, bez wpływu na okres gotowości zasilacza rezerwowego; jest to dodatkowe źródło zasilania podstawowego – zwykle zasilania sieciowego np. zasilania za pośrednictwem układu samoczynnego zasilania rezerwy, zasilacza UPS albo agregatu prądotwórczego;
działanie - każde zamierzone działanie albo czynność użytkownika, które jest częścią procedury włączania albo wyłączania;
dzierżawiony tor transmisyjny. Stosuje się również inne terminy: specjalizowany tor transmisyjny, tor dedykowany lub łącze sztywne: tor transmisyjny, który jest ciągle dostępny dla połączenia systemu alarmowego ze związanym z nim alarmowym centrum odbiorczym i nie wymaga komutacji ani nastaw, przed rozpoczęciem transmisji indywidualnych zdarzeń alarmowych;
kable krosowe -  kable, którymi zestawiane są połączenia w szafie (BPD), służą one do przydzielania sygnału do poszczególnych gniazd poprzez połączenie urządzeń aktywnych z panelami krosowymi;

kable stacyjne - kable, które służą do przydzielenia sygnału w relacji gniazdo – terminal (stacja komputerowa)

łączność - transmisja komunikatów i/lub sygnałów między elementami składowymi systemu alarmowego;
UWAGA: Transmisja sygnału może dotyczyć ciągłego przepływu prądu elektrycznego przez przełącznik lub przekaźnik będący interfejsem między elementami włamaniowego systemu alarmowego. W zależności od sposobu transmisji danych, transmisja komunikatu może być następstwem celowej inicjacji (np. być wynikiem odpowiedzi na odpytywanie elementów składowych przez systemy) lub napływających informacji w ustalonych odstępach czasu. Inicjacja ta może ale nie musi wymagać zmiany stanu przełącznika lub przekaźnika.
łączówka (kablowa) - izolacyjny korpus (listwa, cokół) i osadzone w nim zaciski lub końcówki umożliwiające uporządkowane połączenie określonej liczby par żył kablowych i/lub przewodów łączeniowych oraz wzajemne odizolowanie połączeń.

media połączeniowe - media za pomocą których przenoszone są sygnały lub komunikaty;
monitorowanie (inaczej - nadzorowanie, nie należy mylić tego terminu z “monitoringiem” czyli funkcją systemu monitoringu przewodowego albo radiowego): proces sprawdzania poprawnego działania połączeń i urządzeń;
nośnik sygnału – skrętka S/FTP kat.7;

okablowanie poziome - część systemu, która łączy użytkownika (punkt abonencki) z punktem dystrybucyjnym;

osłona złączowa termokurczliwa, arkuszowa, wzmocniona - osłona złączowa w postaci arkusza wzmocnionego (laminowanego) obkurczanego wokół złącza kablowego;
podmiana elementu - zastąpienie części składowych systemu alarmowego sygnalizacji włamania innymi urządzeniami, które uniemożliwią działanie systemu zgodne z jego przeznaczeniem;
podstawowe źródło zasilania - źródło zasilania wykorzystywane do zasilania systemu alarmowego sygnalizacji włamania lub jego części w normalnych warunkach pracy; zwykle, zasilanie z sieci elektroenergetycznej 230 V;
podsystem - część systemu alarmowego sygnalizacji włamania zlokalizowana w wyraźnie określonej części chronionego obiektu, zdolna do niezależnego działania;
połączenie - środki do transmisji komunikatów i/lub sygnałów między elementami składowymi systemu alarmowego sygnalizacji włamania;
połączenie bezprzewodowe - połączenie przenoszące informacje między częściami składowymi systemu alarmowego sygnalizacji włamania, bez zastosowania przewodów elektrycznych; połączenie może przenosić informacje dotyczące dwóch lub większej liczby aplikacji;
punkt dystrybucyjny - miejsce do którego dochodzą wszystkie kable teleinformatyczne i w którym można dokonać połączeń między nimi, a także w którym można zamontować aktywny sprzęt sieciowy;

program operacyjny - oprogramowanie, oprogramowanie sprzętowe i/lub sprzęt centrali alarmowej dostarczone przez producenta zapewniające przetwarzanie sygnałów lub komunikatów. Może być ono konfigurowane przez instalatora lub użytkownika;
przygotowanie podłoża – zespół czynności wwykonywanych przed układaniem kabli i innych elementów instalacji, mających na celu zapewnienie możliwości ich montażu lub ułożenia zgodnie z dokumentacją; zalicza się tu następujące grupy czynności:

· wiercenie i przebijanie otworów przelotowych i nieprzelotowych,

· osadzanie ognioodpornych kołków w podłożu, w tym ich wstrzeliwanie,

· wykucia i przekucia wymagane do prawidłowego montażu elementów systemu,

· montaż ognioodpornych rur instalacyjnych lub uchwytów do mocowania i układania kabli,

· montaż ognioodpornych konstrukcji wsporczych i tuneli kablowych,

· montaż kablowych przejść ognioodpornych, międzystrefowych, zbbudowanych zgodnie z wymaganymi aprobatami technicznymi.

sieć strukturalna - przewody/skrętka miedziana ułożone w ciągach telekomunikacyjnych i realizujące połączenia między punktami dystrybucyjnymi (MDF) , a gniazdami abonenckimi RJ45;

stan testowania - stan systemu alarmowego, w którym jego normalne funkcje zostały zmienione w celu testowania;
stan włączenia - stan systemu alarmowego lub jego części, w czasie którego może być sygnalizowany stan alarmu; włączenie dotyczy stanu logicznego systemu alarmowego i oznacza stan “czuwania”, “dozoru”, “włączenia na ostro” itp.;
strefa - wyznaczony obszar, w którym mogą być wykryte nienormalne warunki pracy urządzeń;
sygnalizowanie, przekazanie – przesłanie alarmu, sabotażu lub stanu uszkodzenia do sygnalizatorów i/lub systemu transmisji alarmu; przekazanie alarmu kończące się skutecznym zawiadomieniem – powiadomienie;
sygnał - zmienne parametry elektryczne, za pomocą których przekazywana jest informacja o stanie urządzenia;
szafka kablowa – obudowa prostopadłościenna z drzwiami, z umieszczoną wewnątrz konstrukcją wsporczą dla zakończeń kablowych (głowice, zespoły łączówkowe, zwykle 100-parowe), przeznaczona do ustawiania na cokole (fundamencie) połączonym z kanalizacją

sznur optyczny zakończeniowy (pigtail) - krótki odcinek jednowłókowego kabla stacyjnego zakończony tylko z jednego końca wtykiem (półzłączką);

urządzenie sterujące i obrazujące - urządzenie do odbierania, przetwarzania, sterowania, obrazowania oraz transmitowania dalej informacji; centrala alarmowa systemu sygnalizacji włamania; urządzenie z własnym zasilaniem (self powered device): urządzenie zawierające własne źródła zasilania;
uszkodzenie łączności - niemożność transmisji komunikatu lub sygnału elektrycznego między elementami składowymi systemu alarmowego;
użytkownik - osoba uprawniona do obsługi systemu alarmowego;
zakłócenie - zaburzenie sygnałów i/lub komunikatów elektrycznych przechodzących między częściami składowymi systemu alarmowego sygnalizacji włamania;
zapis zdarzenia - zapis zdarzeń wynikających z działania systemu alarmowego sygnalizacji włamania potrzebny np. do analizy działania systemu;
zasilacz - część systemu alarmowego przeznaczona do jego zasilania albo jego części;
zasilacz rezerwowy - źródło zasilania umożliwiające zasilanie systemu w wyznaczonym czasie, gdy nie jest dostępne podstawowe źródło zasilania; doładowywany akumulator, bateria, UPS;
1.6. Ogólne wymagania dotyczące robót

Wykonawca robót jest odpowiedzialny za jakość ich wykonywania oraz za zgodność z dokumentacją projektową, specyfikacjami technicznymi i poleceniami Inspektroa nadzoru. Ogólne wymagania dotyczące robót podano w OST „Ogólne wymagania instalacji niskoprądowych”

1.7. Dokumentacja robót montażowych

Roboty montażowe elementów instalacji elektrycznej dotyczącej instalacji LAN należy wykonywać na podstawie dokumentacji, której wykaz oraz podstaw prawne sporządzania podano w OST „Ogólne wymagania instalacji niskoprądowych”.
Dodatkowo dokumentacja robót montażowych powinna zawierać:

· projekt budowlany i wykonawczy w zakresie wynikającym z rozporządzenia Ministra Infrastruktury z 02.09.2004 r. w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robót budowlanych oraz programu funkcjonalno-użytkowego (Dz. U. z 2004 r. Nr 202, poz. 2072 ze zmianami Oz. U. z 2005 r. Nr 75, poz. 664),
· specyfikacje techniczne wykonania i odbioru robót, sporządzone zgodnie z rozporządzeniem Ministra Infrastruktury z dnia 02.09.2004 r. w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robót budowlanych oraz programu funkcjonalno-użytkowego (Dz. U. z 2004 r. Nr 202, poz. 2072 zmian Dz. U. Z 2005 r. Nr 75, poz. 664),

· protokoły odbiorów częściowych, końcowych oraz robót zanikających i ulegających zakryciu z załączonymi protokołami z badań kontrolnych,

· dokumentacja powykonawcza (zgodnie z art. 3, pkt 14 ustawy Prawo budowlane z dnia 7 lipca 1994 r. - Dz. U. z 2003 r. Nr 207, poz. 2016 z późniejszymi zmianami).
1.8. Nazwy i kody robót objętych zamówieniem:

45311000-0 Roboty w zakresie okablowania oraz instalacji elektrycznych

45314300-4 Instalowanie infrastruktury okablowania

45314320-0 Instalowanie okablowania komputerowego

45314310-7 Układanie kabli
2. wymagania dotyczące właściwości materiałów

Wszelkie nazwy własne produktów i materiałów przywołane w specyfikacji służą ustaleniu pożądanego standardu wykonania i określenia właściwości i wymogów technicznych założonych w dokumentacji technicznej dla projektowanych rozwiązań.

Dopuszcza się zamieszczenie rozwiązań w oparciu o produkty innych producentów pod warunkiem:

· spełniania tych samych właściwości technicznych,

· przedstawienia zamiennych rozwiązań na piśmie (dane techniczne, atesty, dopuszczenia do stosowania, uzyskanie akceptacji projektanta).

W przypadku zmiany produktów na zasadach jw. należy dokonać tego kompleksowo dla całego zastępczego systemu w elementach instalacji LAN. Wyjątek stanowią użyte kable wraz z elementami służącymi do ochrony mechanicznej, mocowania, prowadzenia lub ukierunkowania w budynku linii kablowych alarmowych. Te elementy można traktować jako integralny system i dlatego ich zmiana nie powoduje konieczności zmian w innych elementach instalacji alarmowej.
2.1. Ogólne wymagania dotyczące właściwości materiałów, ich pozyskiwania i składowania

Ogólne wymagania dotyczące właściwości materiałów, ich pozyskiwania i składowania podano w OST „Ogólne wymagania instalacji niskoprądowych”.
Do wykonania i montażu instalacji LAN w obiektach budowlanych należy stosować kable, osprzęt oraz aparaturę i urządzenia posiadające dopuszczenie do stosowania w budownictwie.
Za dopuszczone do obrotu i stosowania uznaje się wyroby, dla których producent lub jego upoważniony przedstawiciel:

· dokonał oceny zgodności z wymaganiami dokumentu odniesienia według określonego systemu oceny zgodności,

· wydał deklarację zgodności z dokumentami odniesienia, takimi jak: zharmonizowane specyfikacje techniczne, normy opracowane przez Międzynarodową Komisję Elektrotechniczną (IEC) i wprowadzone do zbioru Polskich Norm, normy krajowe opracowane z uwzględnieniem przepisów bezpieczeństwa Międzynarodowej Komisji ds. Przepisów Dotyczących Zatwierdzenia Sprzętu Elektrycznego (CEE), aprobaty techniczne,

· oznakował wyroby znakiem CE lub znakiem budowlanym B zgodnie z obowiązującymi przepisami,

· wydał deklarację zgodności z uznanymi regułami sztuki budowlanej, dla wyrobu umieszczonego w określonym przez Komisję Europejską wykazie wyrobów mających niewielkie znaczenie dla zdrowia i bezpieczeństwa,

· wydał oświadczenie, że zapewniono zgodność wyrobu budowlanego, dopuszczonego do jednostkowego zastosowania w obiekcie budowlanym, z indywidualną dokumentacją projektową, sporządzoną przez projektanta obiektu lub z nim uzgodnioną.

2.2. Rodzaje materiałów

Informacje techniczne o zastosowanych materiałach i wyrobach w tym świadectwa jakości, świadectwa homologacji, świadectwa zgodności, instrukcje montażu i eksploatacji, gwarancje producentów musi posiadać:

· każdy odcinek przesyłu sygnału wykonany z kabla miedzianego. Wymagane właściwości dla kabli określają elementy instalacji okablowanie strukturalnego,
· kasety i obudowy do montażu urządzeń,
· osprzęt instalacji systemu okablowania strukturalnego itp.

· systemy służące do ochrony mechanicznej mocowania i prowadzenia lub ukierunkowania w budynku linii kablowych.
2.3. Kable i przewody instalacji systemu okablowania strukturalnego
Izolacja żył – jako izolację stosuje się tworzywa polietylenowe pojedyńcze lub podwójne,
Powłoka – chroni izolację kabla przed czynnikami zewnętrznymi, głównie temperaturą, wilgocią, wykonana z tworzyw polietylenowych z zaporą żelową lub polwinitową.
Wypełnienie – materiał izolacyjny stosowany pomiędzy żyłami kabla, a powłoką w celu ograniczenia mozliwości jonizacji powietrza w przestrzeni kabla. stosowanych w instalacjach LAN głównie stosuje się tworzywa sztuczne – taśmy poliestrowe.
Osłona zewnętrzna – chroni kabel przed szkodliwym wpływem czynników chemicznych i wilgoci przy wzroście temperatury. Osłony wykonuje się z tworzywsztucznych bezhalogenowych.

Oznaczenia przewodów – w celu łatwiejszego rozróżniania i identyfikacji przewodów przyjęto system CENELEC, który ma status Polskiej Normy PN-HD 361.
Wykaz podstawowych przewodów do przesyłu sygnałów w instalacji LAN:

· Kat. 7A S/FTP- połączenie z punktami PEL wewnętrznymi

·  Kat. 6 F/UTPw- połączenie z punktami PEL zewnętrznymi
· Minikabel światłowodowy SM G.657A 12 włókien (połączenie szafy SG.1A z szafą SG.B11.5 oraz z szafą SG.B11A; połączenie szafy UC.B1A z szafą UC.B11.5 oraz z szafą UC.B11A ) 
2.4. Osprzęt systemu okablowania strukturalnego 
2.4.1. Miedziane kable instalacyjne
Połączenia poziome miedziane po skrętce 4 parowej dedykowane są do obsługi transmisji danych i opierają się na ekranowanym kablu 4P  o wydajności kategorii 7A. Szczegółowe wymagania dla kabla wewnętrznego: 

· Kategoria 7A
· Zgodność ze standardami: IEC 61156-5 kategoria 7A, 
· Klasyfikacja ogniowa – IEC 60332-1; IEC 60754-2; IEC 61034,
· Ekranowanie – S/FTP,
· Płaszcz – LSZH-FR,
· Częstotliwość trans. [GHz] – 1,2 GHz,
· ø żył [AWG] – 22,
· Max ø kabla [mm] - 7,9.
Szczegółowe wymagania dla kabla zewnętrznego:
· Kategoria 6A

· Zgodność ze standardami: IEC 61156-5 kategoria 6A, 
· Klasyfikacja ogniowa – IEC 60332-1; IEC 60754-2; IEC 61034,
· Ekranowanie – U/FTP,

· Płaszcz – LSZH czarny,
· Częstotliwość trans. [GHz] – 0,525 GHz,
· ø żył [AWG] – 23,
· Max ø kabla [mm] - 7,3
· Odporny na wilgoć i promieniowanie UV do zastosowań zew..

2.4.2. Moduły przyłączeniowe
Dane techniczne:

· Montaż beznarzędziowy,
· Ekranowanie modułu musi zapewniać pełną ochronę 3600 ;
· Kontakt z ekranem kabla na całym obwodzie;
· Kategoria 6A wg ISO 11801;
· Moduły zgodnie z ISO 11801 ed.2.2. muszą zapewniać minimum 200 krotną reterminację. Wymagane jest przedstawienie stosownego raportu z testów Szerokość impulsu: 125 ms ( min.);
· Moduły zgodnie z ISO 11801 ed.2.2. muszą zapewniać minimum 750 cykli połączeniowych. Wymagane jest przedstawienie stosownego raportu z testów;
· Średnica instalowanej żyły: AWG 22-26;
· Maksymalna średnica kabla: 8,5mm;

· Styk ekranowania kabla instalacyjnego z ekranem modułu musi gwarantować przejście o minimalnej impedancji, czyli powierzchnia samego styku powinna być odpowiednio duża
· Dla zagwarantowania właściwych parametrów transmisji piny modułów muszą być pokryte warstwą złota
2.4.3. Panele krosowe do obsługi transmisji danych
Wyspecyfikowane powyżej kable miedziane należy właściwie wprowadzić i zaterminować w panelach krosowych. Panele muszą charakteryzować się szeregiem własności funkcjonalno-użytkowych pozwalających na sprawne, wygodne i oszczędne użytkowanie systemu okablowania przez cały okres jego eksploatacji:
Panel 1U 24 porty:

· Panel musi zajmować 1U miejsca w szafie 19”

· Zagęszczenie portów musi zapewniać obsługę  do 24 portów

· System w skład którego wchodzi panel musi zapewniać mechaniczne zabezpieczenie portów przed nieautoryzowanym wpięciem oraz wypięciem złącza do/z gniazda

· Konstrukcja panela musi charakteryzować się elastycznością pozwalającą na przyszłe rozbudowy/migracje sieci, tj. panel musi mieć możliwość obsługiwania:

· łączy miedzianych kategorii 5,6 lub 6A

· Konstrukcja panela musi gwarantować możliwość jego obsługi od przodu co wydatnie usprawnia jego obsługę w sytuacji ograniczonego dostępu do szafy z innych stron

· Panel musi posiadać duże, wymienialne pola opisowe pozwalające na etykietowanie połączeń. Dodatkowo każdy port powinien być ponumerowany.

2.4.4. Miedziane kable krosowe
Podstawowe parametry kabli krosowych:
· Kategoria 6A
· Rodzaj powłoki - LSZH
· Klasyfikacja ogniowa -  IEC 60332-3-24; IEC 60754-2;  IEC 61034

· Ekranowanie - S/FTP

· Średnica przewodu - AWG 26/7
· Dostępne w co najmniej 5 długościach;
2.4.5. Szafka stojąca
· Standard 19”;

· Wysokość 12U;

· Wym. 650x600x800;
· Nośność min. 100kg;
2.4.6. Przełącznik 24 portowy
1. Typ i liczba portów:

a. Minimum 24 portów 10/100/1000 PoE+ zgodnych z IEEE 802.3at 
b. Minimum 4 dodatkowe porty uplink SFP
2. Wymagane jest, aby wszystkie porty dostępowe 10/100/1000 obsługiwały standard zasilania poprzez sieć LAN (Power over Ethernet) zgodnie z IEEE 802.3at. Zasilacz urządzenia musi być tak dobrany, aby zapewnić minimum 370W dla portów PoE/PoE+

3. Urządzenie musi obsługiwać minimum 1000 sieci VLAN

4. Urządzenie musi obsługiwać minimum 16000 adresów MAC

5. Urządzenie musi posiadać min. 512MB pamięci DRAM i 128MB pamięci flash

6. Parametry fizyczne – wysokość maksimum 1RU, możliwość montażu w szafie 19”
7. Wydajność przełączania minimum 101Mpps  dla pakietów 64-bajtowych. Przepustowość przełącznika zapewniająca wydajność line-rate

8. Urządzenie musi umożliwiać obsługę ramek jumbo o wielkości min. 9216 bajtów

9. Obsługa protokołu NTP
10. Musi zapewniać obsługę min. 16 statycznych tras dla routingu IPv4 i IPv6

11. Obsługa ruchu multicast - IGMPv3 i MLDv1/2 Snooping

12. Wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 128 instancji protokołu STP
13. Przełącznik musi posiadać możliwość uruchomienia funkcjonalności DHCP Server
14. Przełącznik musi obsługiwać następujące mechanizmy bezpieczeństwa:
a. Minimum 4 poziomy dostępu administracyjnego poprzez konsolę

b. Autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN i z możliwością dynamicznego przypisania listy ACL

c. Obsługa funkcji Guest VLAN 

d. Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC

e. Możliwość uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X 

f. Wymagana jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie

g. Możliwość uzyskania dostępu do urządzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6

h. Obsługa list kontroli dostępu (ACL) – dla portów (PACL) i interfejsów SVI (RACL) – zarówno dla IPv4 jak i IPv6

i. Obsługa mechanizmów Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard

j. Funkcjonalność Protected Port
k. Obsługa funkcjonalności Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego
l. Możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu sFlow, NetFlow, J-Flow lub równoważne) 
15. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

a. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

b. Implementacja co najmniej czterech kolejek sprzętowych na każdym porcie wyjściowym dla obsługi ruchu o różnej klasie obsługi. Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi tych kolejek

c. Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority)

d. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi. 
16. Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP)

17. Obsługa protokołu LLDP i LLDP-MED lub równoważnych (np. CDP)

18. Urządzenie musi mieć możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli 

19. Urządzenie musi być wyposażone w port USB umożliwiający podłączenie pamięci flash. Musi być dostępna opcja uruchomienia systemu operacyjnego z nośnika danych podłączonego do portu USB  

20. Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN)

21. Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. W pamięci nieulotnej musi być możliwość przechowywania przynajmniej 5 plików konfiguracyjnych

22. Zasilanie 230V AC, możliwość zastosowania redundantnego zasilacza (dopuszczalne rozwiązania zewnętrzne)

2.4.7. Punkt dostępowy

· Obsługiwane standardy: 802.11 a,b/g;

· Zewnętrzny IP67;

· Moc transmisji 2,4GHz: 28 dBm

· Kompatybilny z zainstalowanymi już na obiekcie urządzeniami;

2.4.8. Zasilacz awaryjny UPS
· Moc: 2700W / 3000VA;
· Montaż w szafie Rack;
· Wysokość 2U;

· Architekrutra: line-interactive

· Napięciei wej.: od 151V do 302V
· Przebieg falowy: sinusoida
· Czas przełączania 4ms
· Złącza wyjściowe: 1x IEC 320 C19, 8x IEC 320 C13;

· Czas podtrzymania: 3,2min dla 100% obciążenia, 11,5min dla 50% obciążenia;

2.5. Warunki przyjęcia na budowę materiałów do robót montażowych instalacji LAN
Wyroby do robót montażowych mogą być przyjęte na budowę, jeśli spełniają następujące warunki:
· są zgodne z ich wyszczególnieniem i charakterystyką podaną w dokumentacji projektowej) i specyfikacji technicznej (szczegółowej) SST,

· są właściwie oznakowane i opakowane,

· spełniają wymagane właściwości wskazane odpowiednimi dokumentami odniesienia,

· producent dostarczył dokumenty świadczące o dopuszczeniu do obrotu i powszechnego lub jednostkowego zastosowania, a w odniesieniu do fabrycznie przygotowanych prefabrykatów również karty katalogowe wyrobów lub firmowe wytyczne stosowania wyrobów,

· dostawa kabli i przewodów o izolacji, powłoce lub osłonie z tworzyw sztucznych powinna odbywać się przy temperaturze wyższej niż -15ºC, natomiast bębny z nawiniętym kablem nie mogą być zrzucane i przewracane na ich tarcze.

Niedopuszczalne jest stosowanie do robót montażowych - wyrobów i materiałów nieznanego pochodzenia.

Przyjęcie materiałów i wyrobów na budowę powinno być potwierdzone wpisem do dziennika budowy.

2.6. Warunki przechowywania materiałów do montażu instalacji LAN
Wszystkie materiały pakowane powinny być przechowywane i magazynowane zgodnie z instrukcją producenta oraz wymaganiami odpowiednich norm.

Kable i przewody należy przechowywać zgodnie z instrukcją producenta, w zależności od ich typu.

Pozostałe urządzenia, osprzęt podstawowy i pomocniczy należy przechowywać w oryginalnych opakowaniach, kartonach, opakowaniach foliowych itp. Szczególnie należy chronić przed wpływami atmosferycznym i wysoką temperaturą (powyżej +40 ºC), oraz zawilgoceniem urządzeń i osprzętu posiadającego elementy elektroniczne.

Pomieszczenie magazynowe do przechowywania wyrobów opakowanych powinno być suche i zabezpieczone przed zawilgoceniem.

3. wymagania dotyczące sprzętu, maszyn i narzędzi

3.1. Ogólne wymagania dotyczące sprzętu 
Ogólne wymagania dotyczące sprzętu podano w OST „Ogólne wymagania instalacji niskoprądowych”.

Prace można wykonywać przy pomocy wszelkiego sprzętu zaakceptowanego przez Inspektora nadzoru.

4. wymagania dotyczące transportu

4.1. Ogólne wymagania dotyczące transportu 
Ogólne wymagania dotyczące transportu podano w OST „ Ogólne wymagania instalacji niskoprądowych”.

Podczas transportu na budowę lub ze składu przy obiektowego na stanowisko robocze należy zachować ostrożność aby nie uszkodzić materiałów do montażu. Minimalne temperatury wykonywania transportu ze względu na możliwość uszkodzenia izolacji, wynoszą dla kabli i przewodów nawiniętych na bębny: -15ºC oraz -5ºC dla zwiniętych w „ósemkę" odcinków kabla.

Wszelkie elementy konstrukcyjne należy przewozić zgodnie z instrukcjami i zaleceniami producenta - zarówno elementy stalowe jak i z tworzyw sztucznych. Stosować dodatkowe opakowania w przypadku możliwości uszkodzeń transportowych.

5. wymagania dotyczące wykonania robót

5.1. Ogólne zasady wykonania robót 

Ogólne zasady wykonania robót podano w OST „Ogólne wymagania instalacji niskoprądowych”.

5.2. Układanie kabli i przewodów

Przewody układać, przestrzegając bezwzględnie postanowień PN-IEC 60364-5-523 – Instalacje elektryczne w obiektach budowlanych. Dobór i montaż wyposażenia elektrycznego. Obciążalności długotrwałe przewodów, tablica 52-B1- Wykaz sposobów podstawowych i 52-B2 – Wykaz sposobów wykonania instalacji zgodnych z instrukcjami w celu określenia obciążalności prądowej długotrwałej. 

Układając przewody pod tynkiem lub w tynku należy bezwzględnie przestrzegać postanowień PN-IEC 60364-5-523 – Instalacje elektryczne w obiektach budowlanych. Dobór i montaż wyposażenia elektrycznego. Obciążalności długotrwałe przewodów, tablica 52-B1- Wykaz sposobów podstawowych i 52-B2 – Wykaz sposobów wykonania instalacji zgodnych z instrukcjami w celu określenia obciążalności prądowej długotrwałej. 

W przypadku konieczności wykonywania bruzd pod przewody w tynku lub podłożu betonowym, ceglanym lub gipsowym należy bezwzględnie używać do tego celu bruzdownic. 

Ułożone przewody i kable w trasach kablowych, na tynku, w kanałach kablowych oraz przy wejściach i wyjściach z puszek oraz rozdzielnic należy oznakować, używając oznaczników adresowych.

5.3. Montaż urządzeń

Montaż urządzeń 
Wyznaczyć miejsce instalowania, przygotować powierzchnie tak aby nierówności nie były większe niż 4 mm. Instalować zgodnie z DTR producentów urządzeń.
6. kontrola jakości robót

6.1. Ogólne zasady kontroli jakości robót 

Ogólne zasady kontroli jakości robót podano w OST „Ogólne wymagania instalacji niskoprądowych”.

Szczegółowy wykaz wymogów oraz zakres badań pomontażowych :
· sprawdzenie użytych materiałów w zakresie zgodności z obowiązującymi normami,

· sprawdzenie wykonania instalacji w zakresie zgodności z projektem technicznym,

Wykaz dokumentów, które wykonawca jest zoobowiązany dostarczyć inwestorowi:

· aktualny projekt, w którym naniesiono wszelkie wprowadzone zmiany, uzgodnione z projektantem,

· protokoły odbiorów częściowych,

· dziennik budowy,

· ważdne świadectwa dopuszczenia na zastosowaną konfigurację systemu.

Wykaz dokumentów i zaleceń dla użytkownika:

· opis funkcjonowania i obsługi urządzeń instalacji LAN,

· książka pracy instalacji, do której należy wpisywać przeprowadzone kontrole instalacji, dokonywane naprawy, zmiany i uzupełnienia instalacji, nawet jeśli system wyposażony jest w pamięć.

Po przekazaniu instalacji do eksploatacji użytkownik powinien zlecić stałą konserwację urządzeń i instalacji
6.2. Sprawdzenie odbiorcze składające się z oględzin częściowych i końcowych polegających na kontroli

· zgodności dokumentacji powykonawczej z projektem i ze stanem faktycznym,

· jakości i zgodności wykonania robót z ustaloną w dokumentacji powykonawczej, normami, przepisami budowy oraz bhp,
· poprawności wykonania i zabezpieczenia połączeń śrubowych instalacji elektrycznej potwierdzonych protokołem przez wykonawcę montażu.

Po wykonaniu oględzin należy sporządzić protokoły z przeprowadzonych badań, zgodne z instrukcją „Wypełnianie Dokumentów Odbiorowych Technicznych i Budowlanych".

6.3. Zasady postępowania z wadliwie wykonanymi robotami i materiałami

Wszystkie materiały, urządzenia i aparaty nie spełniające wymagań podanych w odpowiednich punktach specyfikacji, zostaną odrzucone. Jeśli materiały nie spełniające wymagań zostały wbudowane lub zastosowane, to na polecenie Inspektora nadzoru Wykonawca wymieni je na właściwe, na własny koszt.

Na pisemne wystąpienie Wykonawcy Inspektor nadzoru może uznać wadę za niemającą zasadniczego wpływu na jakość funkcjonowania instalacji i ustalić zakres oraz wielkość potrąceń.

7. Wymagania dotyczące przedmiaru i obmiaru robót
7.1. Ogólne zasady przedmiaru i obmiaru 

Ogólne zasady przedmiaru i obmiaru podano w OST „Ogólne wymagania instalacji niskoprądowych”.
7.2. Szczegółowe zasady przedmiaru i obmiaru robót montażowych instalacji alarmowej
Obmiaru robót dokonuje się z natury przyjmując jednostki miary odpowiadające zawartym w dokumentacji i tak:

· dla konstrukcji wsporczych: szt., kpl., kg, t,

· dla kabli i przewodów oraz robót towarzyszących: m lub kpl., cm długości przewiertu,

· dia osprzętu: szt., kpl.
8. Sposób odbioru robót

8.1. Ogólne zasady odnioru 

Ogólne zasady odbioru robót podano w OST „Ogólne wymagania instalacji niskoprądowych”.

8.2. Warunki odbioru instalacji LAN
8.2.1. Odbiór międzyoperacyjny

Odbiór międzyoperacyjny przeprowadzany jest po zakończeniu danego etapu robót mających wpływ na wykonanie dalszych prac.

Odbiorowi takiemu podlegają:
· kanały kablowe, bloki, rury osłonowe,

· montaż koryt, drabinek, wsporników,

· elementy centrali.
8.2.2. Odbiór częściowy

Należy przeprowadzić badanie pomontażowe częściowe robót zanikających oraz elementów urządzeń, które ulegają zakryciu (np. wszelkie roboty zanikające), uniemożliwiające ocenę prawidłowości ich wykonania po całkowitym ukończeniu prac.

Podczas odbioru należy sprawdzić prawidłowość montażu oraz zgodność z obowiązującymi przepisami i projektem:
· wydzielonych instalacji okablowania strukturalnego,

· wydzielonych elementów funkcjonalnych 

8.2.3. Odbiór końcowy

Badania pomontażowe jako techniczne sprawdzenie jakości wykonanych robót należy przeprowadzić po zakończeniu robót instalacyjnych, przed przekazaniem użytkownikowi całości instalacji LAN.
Wyniki badań należy zamieścić w protokole odbioru końcowego.

9. Podstawa rozliczenia robót
9.1. Zasady rozliczenia robót 
Zasady rozliczenia robót podano w OST „Ogólne wymagania instalacji niskoprądowych”.

10. Dokumenty odniesienia

Polskie Normy i Przepisy stanowiące podstawę opracowania:

· PN-EN 50173-1 – „Technika informatyczna. Systemy okablowania strukturalnego. Część 1: Wymagania ogólne”.

· PN-EN 50173-2: 2007 Technika Informatyczna – Systemy okablowania strukturalnego – Część 2 – Budynki biurowe, 

· PN-EN 50174-1: 2002 Technika informatyczna. Instalacja okablowania. Część 1 – Specyfikacja i zapewnienie, jakości, 

· PN-EN 50174-2:2002 Technika informatyczna. Instalacja okablowania. Część 2 – Planowanie i wykonawstwo instalacji wewnątrz budynków, 

· PN-EN 50174-3:2005 Technika informatyczna. Instalacja okablowania. Cześć 3 – Planowanie i wykonawstwo instalacji na zewnątrz budynków, 

· PN-EN 50346:2002 Technika informatyczna. Instalacja okablowania – Badanie zainstalowanego okablowania, 

· PN-EN 61935-1:2006U Ogólne przepisy dotyczące okablowania – Wymagania dotyczące sprawdzania zrównoważonych linii telekomunikacyjnych zgodnych z ISO/IEC, 11801 Część 1– Okablowanie. 

· ISO/IEC 11801  - “Information technology. Generic cabling for customer premises”. 

· ANSI/TIA/EIA 568-B.2 “Commericial Building Telecommunications Cabling Standards Part 2”.

· EN 50346:2002 “Information technology. Cabling installation – testing of installed cabling”.

· Norma europejska opisująca procedury testowania systemów okablowania strukturalnego. 

· Zakładowe sieci telekomunikacyjne przewodowe. Instalacje wnętrzowe. Ogólne wymagania BN-84/8984-10.

· Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (DZ.U. DZ 2000 r., Nr 106, poz 1126 z późn. Zm.) – tekst ujednolicony ze zmianami z 16 kwietnia 2004 r. zawartymi w Dz.U. Nr 93 z 2004 r.. poz. 888

· Rozporządzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r. W sprawie warunków technicznych, jakim powinny odpowiadać budynki i ich usytuowanie (Dz.U. Nr 75, poz 690 z późn. zm.) – tekst ujednolicony ze zmianami z dnia 7 kwietnia 2004r. zawartymi w Dz.U. Nr 109, poz. 1156
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